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南京国信大酒店智慧食堂系统
安全漏洞整改措施表
客户沟通版｜2026年8月28日
整改范围说明：本表仅列经核验与康比特智慧食堂系统直接相关的2项漏洞，代码已整改并发布。
一、报告确认的我方系统漏洞及整改措施
	序号
	漏洞项
	风险说明
	修复措施

	1
	敏感配置泄露
（高风险）
	公共配置接口返回了业务不需要的AI配置，其中包含第三方长期访问凭据，存在被未授权获取和滥用的风险。
	1. 国信公共配置接口保持HTTP 200兼容响应，设置项固定为空对象。
2. 公共配置装配链路不再返回AI配置和敏感字段。
3. 删除国信代码中的长期凭据，并在第三方平台撤销已暴露凭据。

	2
	匿名恶意文件上传
（高风险）
	用户端图片上传接口可在未建立有效登录态时进入存储链路，存在伪装文件上传、存储型XSS及恶意文件落地风险。
	1. 国信不使用该用户上传能力，接口在读取文件前固定返回HTTP 403。
2. 拒绝路径不写入对象存储、数据库或可访问URL。




二、同步实施的安全加固措施
	加固项
	实施措施
	验收要求

	PC后台强密码
	密码长度12～32位，必须包含大写字母、小写字母、数字和特殊字符；禁止abc/cba/123/321等3位及以上连续递增或递减字符。简单密码登录不签发Token，必须先修改密码。
	弱密码登录被拦截且响应无Token；连续字符密码被拒绝；修改为合规密码后可按原流程登录。保留90天过期、5次失败锁定10分钟及会话超时机制。

	数据库备份
	对智慧食堂业务库和AI业务库每日09:00、14:00、23:00各备份一次；使用压缩文件、完整性校验、互斥锁和失败临时文件清理；备份保留90天。
	两个数据库均生成同一时间标签的压缩文件；文件非空且压缩校验通过；


[bookmark: _GoBack]整改结论：我方系统直接相关漏洞已完成代码整改。
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