江苏国信微信小程序 H5 免登接口文档
版本：V1.1    适用方：第三方小程序后端 / 智慧食堂 H5
1. 文档说明
本文档用于江苏国信微信小程序与智慧食堂 H5 进行免登集成。第三方小程序用户已登录后，由小程序后端使用当前登录用户手机号向智慧食堂后端申请一次性 ticket，小程序前端携带 ticket 打开 H5，H5 消费 ticket 后完成无感登录。
2. 固定参数
	项目
	值

	provider
	jsgx_wechat_applet_001

	H5 跳转地址
	https://{redirect_domain}/web/#/home?ticket={ticket}

	ticket 有效期
	默认 300 秒

	ticket 使用次数
	一次性，消费后立即失效

	签名算法
	HMAC-SHA256

	请求 Content-Type
	application/x-www-form-urlencoded



3. 接入流程
用户登录江苏国信微信小程序。
小程序后端取得当前登录用户的可信手机号。
小程序后端调用智慧食堂后端申请 ticket。
智慧食堂后端校验 provider、手机号、timestamp、nonce、sign。
智慧食堂后端返回 ticket 和 redirect_url。
小程序前端打开 redirect_url。
H5 自动消费 ticket，换取智慧食堂 Access-Token。
H5 进入智慧食堂首页。
4. 申请 ticket 接口
4.1 接口地址
域名：开发环境：https://aizhctdev.yyangpt.cn，生成环境：上线后提供
POST /aizhct/api/sso/ticket/create
Content-Type: application/x-www-form-urlencoded
该接口必须由小程序后端调用，不能在小程序前端调用，不能将签名密钥放到前端。
4.2 请求参数
	字段
	类型
	必填
	说明

	provider
	string
	是
	固定值：jsgx_wechat_applet_001

	mobile
	string
	是
	小程序后端从登录态取得的手机号

	timestamp
	int
	是
	Unix 秒级时间戳，默认允许误差 300 秒

	nonce
	string
	是
	随机字符串，同一 provider 下不可重复

	sign
	string
	是
	HMAC-SHA256 签名



4.3 请求示例
provider=jsgx_wechat_applet_001
mobile=13800000000
timestamp=1710000000
nonce=random_abc123
sign=0f6e...
4.4 签名规则
参与签名字段：provider、mobile、timestamp、nonce。
取参与签名字段。
按参数名 ASCII 升序排序。
使用 RFC3986 URL 编码拼接为查询串。
使用双方线下约定的 secret 计算 HMAC-SHA256。
输出小写 hex 字符串。
示例待签名字符串：
mobile=13800000000&nonce=random_abc123&provider=jsgx_wechat_applet_001&timestamp=1710000000
伪代码：
sign = hex_hmac_sha256(payload, secret)

附：secret:2e947f09a03272193fb1184435f8e41e49143aaca18c9a33b1af69a45f393e66
4.5 成功响应
{
  "status": 200,
  "message": "ok",
  "data": {
    "ticket": "sso_随机字符串",
    "expires_in": 300,
    "redirect_url": "https://{redirect_domain}/web/#/home?ticket=sso_随机字符串"
  },
  "trace_id": "..."
}
4.6 失败响应
{
  "status": 404,
  "message": "手机号不存在",
  "data": {},
  "trace_id": "..."
}
	status
	message
	说明

	400
	手机号格式错误 / 缺少nonce
	请求参数不完整或格式错误

	401
	请求已过期 / 签名错误
	时间戳超时或签名校验失败

	403
	provider不支持 / provider未启用
	provider 不合法或未启用

	404
	手机号不存在 / 手机号对应用户未同步
	未找到可登录账号

	409
	nonce已使用 / 手机号对应多个账号，无法自动登录
	请求重放或手机号不唯一

	500
	SSO provider未配置密钥 / SSO provider未配置跳转域名
	服务端配置缺失



5. 小程序跳转 H5
小程序后端拿到 ticket 后，小程序前端打开 redirect_url。redirect_url 格式如下：
https://{redirect_domain}/web/#/home?ticket={ticket}
{ticket} 需要 URL 编码。
URL 中不要放手机号、用户 ID 或长期 token。
ticket 只能使用一次。
ticket 过期或已消费时，用户需要从小程序重新进入。
[bookmark: _GoBack]6. 安全约定
secret 只允许保存在双方服务端。
申请 ticket 接口必须由小程序后端调用。
timestamp 默认 300 秒内有效。
nonce 同一 provider 下只能使用一次。
ticket 默认 300 秒内有效，只能消费一次。
ticket 不包含手机号明文，手机号和用户 ID。
H5 消费成功后会清理 URL 中的 ticket。
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