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[bookmark: _Toc256000000]1  站点概况
	站点名称
	https://zhdc.shoutonghuicheng.cn/

	站点IP地址
	112.126.63.206

	风险等级
	比较危险

	风险值
	5.1

	漏洞模板
	Web全部应用漏洞(不含危险插件)

	当前状态
	扫描完成

	漏洞信息
	高风险: 0 个
中风险: 1 个
低风险: 15 个

	扫描链接数
	138

	时间统计
	开始: 2026-03-20 14:34:52
结束: 2026-03-20 14:43:43
扫描耗时: 8分 51秒 

	版本信息
	系统版本: V6.0R04F04SP10
web插件版本: V6.0R02F00.3902





[bookmark: _Toc256000001]2  风险分类统计
[bookmark: 高中低风险分布威胁]

威胁
	威胁分类
	高风险
	中风险
	低风险
	总计

	客户端攻击类型:跨站脚本攻击
	0
	1
	0
	1

	信息泄露类型:信息泄露
	0
	0
	9
	9

	信息泄露类型:资源位置可预测
	0
	0
	1
	1

	客户端攻击类型:内容欺骗
	0
	0
	1
	1

	其他
	0
	0
	1
	1

	总计
	0
	1
	12
	13





[bookmark: _Toc256000002]3  Web风险分布

[bookmark: _Toc256000003]3.1  Web应用漏洞

漏洞验证：可验证[8]

[image: ] 检测到目标站点存在javascript框架库漏洞【可验证】

	请求方式
	GET

	URL
	https://zhdc.shoutonghuicheng.cn/web/static/js/chunk-vendors.8bb42d26.js【未验证】

	问题参数
	

	参考（验证）
	vuejs:2.7.16 (Link) https://security.snyk.io/vuln/SNYK-JS-VUE-8219889





	详细描述
	JavaScript 框架或库是一组能轻松生成跨浏览器兼容的 JavaScript 代码的工具和函数。如果网站使用了存在漏洞的 JavaScript 框架或库，攻击者就可以利用此漏洞来劫持用户浏览器，进行挂马、XSS、Cookie劫持等攻击。

	解决办法
	将受影响的javascript框架库升级到最新版本。

	威胁分值
	6

	危险插件
	否

	发现日期
	2009-04-09

	CVSS评分
	6.1(CVSS:3.0/AV:N/AC:L/PR:N/UI:R/S:C/C:L/I:L/A:N)



[image: ] 数据库服务敏感信息泄露

	请求方式
	GET

	URL
	https://zhdc.shoutonghuicheng.cn/m/Dishes/dishes_info【未验证】

	问题参数
	

	参考（验证）
	https://zhdc.shoutonghuicheng.cn/m/Dishes/dishes_info





	详细描述
	    检测到服务器返回的页面信息中包含数据库错误信息，这是由于web应用程序没有正确处理用户输入和处理数据库异常导致的。通过数据库错误信息可以得知后台数据库类型，甚至数据库结构。为进一步SQL注入攻击提供有利信息。

	解决办法
	对于开发人员，采用安全编程方法捕获数据库异常，不要显示错误信息。有效过滤用户输入，限定数据类型，定义接收数据的最长和最短长度。 
关闭数据库服务器错误信息

	威胁分值
	3

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	5.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N)



[image: ] 检测到目标源码中可能存在用户名或者密码信息泄露

	请求方式
	GET

	URL
	https://zhdc.shoutonghuicheng.cn/web/static/js/chunk-294655db.69b57f7f.js【未验证】

	问题参数
	

	参考（验证）
	password:&quot;cpt123&quot;





	请求方式
	GET

	URL
	https://zhdc.shoutonghuicheng.cn/web/static/js/chunk-294655db.69b57f7f.js【未验证】

	问题参数
	

	参考（验证）
	username:&quot;15345312730&quot;





	详细描述
	检测到目标站点的源码信息中可能存在用户名或者密码此类的敏感信息，从而可能造成用户或者站点的敏感信息泄露。如果用户名或者密码信息真实存在，那么攻击者便可以利用此信息，对目标站点进行进一步有效的攻击。 

由于该插件使用模式匹配方式检测，可能会出现误报，需要人工进行进一步核实。

	解决办法
	删除此类文件或限制此类文件的访问权限。

	威胁分值
	2

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	5.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N)



[image: ] 检测到目标URL存在客户端（JavaScript）Cookie引用【可验证】

	请求方式
	GET

	URL
	https://zhdc.shoutonghuicheng.cn/dist/static/js/app.c3c007529adfb00dbd50.js【未验证】

	问题参数
	.cookie=

	参考（验证）
	https://zhdc.shoutonghuicheng.cn/dist/static/js/app.c3c007529adfb00dbd50.js





	请求方式
	GET

	URL
	https://zhdc.shoutonghuicheng.cn/web/static/js/chunk-158e5adc.7931eb48.js【未验证】

	问题参数
	.cookie=

	参考（验证）
	https://zhdc.shoutonghuicheng.cn/web/static/js/chunk-158e5adc.7931eb48.js





	详细描述
	Cookie通常由Web服务器创建并存储在客户端浏览器中，用来在客户端保存用户的身份标识、Session信息，甚至授权信息等。客户端JavaScript代码可以操作Cookie数据。 

如果在客户端使用JavaScript创建或修改站点的cookie，那么攻击者就可以查看到这些代码，通过阅读代码了解其逻辑，甚至根据自己所了解的知识将其用来修改cookie。一旦cookie包含了很重要的信息，譬如包含了权限信息等，攻击者很容易利用这些漏洞进行特权升级等攻击。

	解决办法
	1、避免在客户端放置业务/安全逻辑。 
2、查找并除去客户端不安全的 JavaScript 代码，该代码可能会对站点造成安全威胁。

	威胁分值
	2

	危险插件
	否

	发现日期
	2010-01-01

	CVSS评分
	2.6(CVSS:3.0/AV:N/AC:H/PR:L/UI:R/S:U/C:L/I:N/A:N)



[image: ] 检测到目标URL存在身份证号码泄露【可验证】

	请求方式
	GET

	URL
	https://zhdc.shoutonghuicheng.cn/web/static/js/chunk-2c85ca62.e248d140.js【未验证】

	问题参数
	

	参考（验证）
	14022319831115983X





	详细描述
	web应用程序响应中含有身份证号码，可能被用于社会工程学攻击。

	解决办法
	判断该身份证号码是否为无意泄露，如果是则从 Web 站点中除去身份证号码，使恶意的用户无从利用，否则无需修改。

	威胁分值
	2

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	5.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N)



[image: ] 检测到目标X-Download-Options响应头缺失

	请求方式
	GET

	URL
	https://zhdc.shoutonghuicheng.cn/【未验证】

	问题参数
	

	参考（验证）
	https://zhdc.shoutonghuicheng.cn/





	详细描述
	Web 服务器对于 HTTP 请求的响应头中缺少 X-Download-Options，这将导致浏览器提供的安全特性失效。 漏洞危害: Web 服务器对于 HTTP 请求的响应头中缺少 X-Download-Options，这将导致浏览器提供的安全特性失效，更容易遭受 Web 前端黑客攻击的影响。

	解决办法
	1）修改服务端程序，给 HTTP 响应头加上 X-Download-Options 如果是 java 服务端，可以使用如下方式添加 HTTP 响应头 response.setHeader("X-Download-Options", "value") 如果是 php 服务端，可以使用如下方式添加 HTTP 响应头 header("X-Download-Options: value") 如果是 asp 服务端，可以使用如下方式添加 HTTP 响应头 Response.AddHeader "X-Download-Options", "value" 如果是 python django 服务端，可以使用如下方式添加 HTTP 响应头 response = HttpResponse() response["X-Download-Options"] = "value" 如果是 python flask 服务端，可以使用如下方式添加 HTTP 响应头 response = make_response() response.headers["X-Download-Options"] = "value"； 
2）修改负载均衡或反向代理服务器，给 HTTP 响应头加上 X-Download-Options 如果使用 Nginx、Tengine、Openresty 等作为代理服务器，在配置文件中写入如下内容即可添加 HTTP 响应头： add_header X-Download-Options value; 如果使用 Apache 作为代理服务器，在配置文件中写入如下内容即可添加 HTTP 响应头： Header add X-Download-Options "value"。

	威胁分值
	1

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	4.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:R/S:U/C:L/I:N/A:N)



[image: ] 检测到目标URL存在电话号码泄露【可验证】

	请求方式
	GET

	URL
	https://zhdc.shoutonghuicheng.cn/web/static/js/chunk-294655db.69b57f7f.js【未验证】

	问题参数
	

	参考（验证）
	15345312730





	请求方式
	GET

	URL
	https://zhdc.shoutonghuicheng.cn/web/static/js/chunk-2c85ca62.e248d140.js【未验证】

	问题参数
	

	参考（验证）
	13130475423





	详细描述
	web应用程序响应中含有电话号码，可能被用于社会工程学攻击。

	解决办法
	从 Web 站点中除去电话号码，使恶意的用户无从利用。

	威胁分值
	1

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	5.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N)



[image: ] HTTP 缺少安全头漏洞

	请求方式
	GET

	URL
	https://zhdc.shoutonghuicheng.cn/【未验证】

	问题参数
	

	参考（验证）
	https://zhdc.shoutonghuicheng.cn/ (Missing) permissions-policy, cross-origin-resource-policy, clear-site-data, access-control-allow-origin, cross-origin-embedder-policy, cross-origin-opener-policy, 





	详细描述
	目标未配置关键安全响应头（permissions-policy、clear-site-data、cross-origin-embedder-policy、cross-origin-opener-policy、cross-origin-resource-policy、access-control-allow-origin），可能导致浏览器安全策略缺失，增加跨站点攻击和资源共享风险。

	解决办法
	在服务器配置中添加以下安全响应头： 

permissions-policy：限制特定功能的使用范围。 
clear-site-data：清除浏览器存储的数据以防信息泄露。 
cross-origin-embedder-policy：增强跨源资源加载安全性。 
cross-origin-opener-policy：防止跨源窗口劫持。 
cross-origin-resource-policy：限制跨源资源访问。 
access-control-allow-origin：明确允许的跨域请求来源。 
确保头信息内容根据应用需求正确配置。

	威胁分值
	1

	危险插件
	否

	发现日期
	2001-01-01



[image: ] 检测到目标服务器上存在web应用默认目录【可验证】

	请求方式
	GET

	URL
	https://zhdc.shoutonghuicheng.cn/web/【未验证】

	问题参数
	

	参考（验证）
	https://zhdc.shoutonghuicheng.cn/web/





	详细描述
	web应用架构中的目录都采用常见的目录名。如图片目录images,javascript目录js,不同的目录潜在的危险是不同的。攻击者一般利用常见目录中可能包含的敏感文件获取敏感信息。 
本漏洞属于Web应用安全常见漏洞。

	解决办法
	如果不需要这些目录，可以删除此类目录； 
或者严格限制目录的访问权限。

	威胁分值
	1

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	5.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N)



[image: ] 检测到目标X-Permitted-Cross-Domain-Policies响应头缺失

	请求方式
	GET

	URL
	https://zhdc.shoutonghuicheng.cn/【未验证】

	问题参数
	

	参考（验证）
	https://zhdc.shoutonghuicheng.cn/





	详细描述
	Web 服务器对于 HTTP 请求的响应头中缺少 X-Permitted-Cross-Domain-Policies，这将导致浏览器提供的安全特性失效。 当一些在线的 Web Flash 需要加载其他域的内容时，很多 Web 会通过设置一个 crossdomain.xml 文件的方式来控制其跨域方式。很有可能有些开发者并没有修改 crossdomain.xml 文件的权限，但是又有和跨域的 Flash 共享数据的需求，这时候可以通过设置 X-Permitted-Cross-Domain-Policies 头的方式来替代 crossdomain.xml 文件，其可选的值有： none master-only by-content-type by-ftp-filename all 漏洞危害： Web 服务器对于 HTTP 请求的响应头中缺少 X-Permitted-Cross-Domain-Policies，这将导致浏览器提供的安全特性失效，更容易遭受 Web 前端黑客攻击的影响。

	解决办法
	1）修改服务端程序，给 HTTP 响应头加上 X-Permitted-Cross-Domain-Policies 如果是 java 服务端，可以使用如下方式添加 HTTP 响应头 response.setHeader("X-Permitted-Cross-Domain-Policies", "value") 如果是 php 服务端，可以使用如下方式添加 HTTP 响应头 header("X-Permitted-Cross-Domain-Policies: value") 如果是 asp 服务端，可以使用如下方式添加 HTTP 响应头 Response.AddHeader "X-Permitted-Cross-Domain-Policies", "value" 如果是 python django 服务端，可以使用如下方式添加 HTTP 响应头 response = HttpResponse() response["X-Permitted-Cross-Domain-Policies"] = "value" 如果是 python flask 服务端，可以使用如下方式添加 HTTP 响应头 response = make_response() response.headers["X-Permitted-Cross-Domain-Policies"] = "value"； 
2）修改负载均衡或反向代理服务器，给 HTTP 响应头加上 X-Permitted-Cross-Domain-Policies 如果使用 Nginx、Tengine、Openresty 等作为代理服务器，在配置文件中写入如下内容即可添加 HTTP 响应头： add_header X-Permitted-Cross-Domain-Policies value; 如果使用 Apache 作为代理服务器，在配置文件中写入如下内容即可添加 HTTP 响应头： Header add X-Permitted-Cross-Domain-Policies "value"。

	威胁分值
	1

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	4.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:R/S:U/C:L/I:N/A:N)



[image: ] 检测到目标Referrer-Policy响应头缺失

	请求方式
	GET

	URL
	https://zhdc.shoutonghuicheng.cn/【未验证】

	问题参数
	

	参考（验证）
	https://zhdc.shoutonghuicheng.cn/





	详细描述
	Web 服务器对于 HTTP 请求的响应头中缺少 Referrer-Policy，这将导致浏览器提供的安全特性失效。 当用户在浏览器上点击一个链接时，会产生一个 HTTP 请求，用于获取新的页面内容，而在该请求的报头中，会包含一个 Referrer，用以指定该请求是从哪个页面跳转页来的，常被用于分析用户来源等信息。但是也成为了一个不安全的因素，所以就有了 Referrer-Policy，用于过滤 Referrer 报头内容，其可选的项有： no-referrer no-referrer-when-downgrade origin origin-when-cross-origin same-origin strict-origin strict-origin-when-cross-origin unsafe-url 漏洞危害： Web 服务器对于 HTTP 请求的响应头中缺少 Referrer-Policy，这将导致浏览器提供的安全特性失效，更容易遭受 Web 前端黑客攻击的影响。

	解决办法
	1）修改服务端程序，给 HTTP 响应头加上 Referrer-Policy 如果是 java 服务端，可以使用如下方式添加 HTTP 响应头 response.setHeader("Referrer-Policy", "value") 如果是 php 服务端，可以使用如下方式添加 HTTP 响应头 header("Referrer-Policy: value") 如果是 asp 服务端，可以使用如下方式添加 HTTP 响应头 Response.AddHeader "Referrer-Policy", "value" 如果是 python django 服务端，可以使用如下方式添加 HTTP 响应头 response = HttpResponse() response["Referrer-Policy"] = "value" 如果是 python flask 服务端，可以使用如下方式添加 HTTP 响应头 response = make_response() response.headers["Referrer-Policy"] = "value"； 
2）修改负载均衡或反向代理服务器，给 HTTP 响应头加上 Referrer-Policy 如果使用 Nginx、Tengine、Openresty 等作为代理服务器，在配置文件中写入如下内容即可添加 HTTP 响应头： add_header Referrer-Policy value; 如果使用 Apache 作为代理服务器，在配置文件中写入如下内容即可添加 HTTP 响应头： Header add Referrer-Policy "value"。

	威胁分值
	1

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	4.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:R/S:U/C:L/I:N/A:N)



[image: ] 检测到目标Strict-Transport-Security响应头缺失

	请求方式
	GET

	URL
	https://zhdc.shoutonghuicheng.cn/【未验证】

	问题参数
	

	参考（验证）
	https://zhdc.shoutonghuicheng.cn/





	详细描述
	Web 服务器对于 HTTP 请求的响应头中缺少 Strict-Transport-Security，这将导致浏览器提供的安全特性失效。 当 Web 服务器的 HTTP 头中包含 Strict-Transport-Security 头时，浏览器将持续使用 HTTPS 来访问 Web 站点，可以用来对抗协议降级攻击和 Cookie 劫持攻击。 
其可选的值有： max-age=SECONDS，表示本次命令在未来的生效时间 includeSubDomains，可以用来指定是否对子域名生效 漏洞危害： Web 服务器对于 HTTP 请求的响应头中缺少 Strict-Transport-Security，这将导致浏览器提供的安全特性失效，更容易遭受 Web 前端黑客攻击的影响。

	解决办法
	1）修改服务端程序，给 HTTP 响应头加上 Strict-Transport-Security 如果是 java 服务端，可以使用如下方式添加 HTTP 响应头 response.setHeader("Strict-Transport-Security", "value") 如果是 php 服务端，可以使用如下方式添加 HTTP 响应头 header("Strict-Transport-Security: value") 如果是 asp 服务端，可以使用如下方式添加 HTTP 响应头 Response.AddHeader "Strict-Transport-Security", "value" 如果是 python django 服务端，可以使用如下方式添加 HTTP 响应头 response = HttpResponse() response["Strict-Transport-Security"] = "value" 如果是 python flask 服务端，可以使用如下方式添加 HTTP 响应头 response = make_response() response.headers["Strict-Transport-Security"] = "value"； 
2）修改负载均衡或反向代理服务器，给 HTTP 响应头加上 Strict-Transport-Security 如果使用 Nginx、Tengine、Openresty 等作为代理服务器，在配置文件中写入如下内容即可添加 HTTP 响应头： add_header Strict-Transport-Security value; 如果使用 Apache 作为代理服务器，在配置文件中写入如下内容即可添加 HTTP 响应头： Header add Strict-Transport-Security "value"。

	威胁分值
	1

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	4.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:R/S:U/C:L/I:N/A:N)



[image: ] 点击劫持：X-Frame-Options未配置【可验证】

	请求方式
	GET

	URL
	https://zhdc.shoutonghuicheng.cn/【未验证】

	问题参数
	

	参考（验证）
	https://zhdc.shoutonghuicheng.cn/





	详细描述
	点击劫持（ClickJacking）是一种视觉上的欺骗手段。攻击者使用一个透明的、不可见的iframe，覆盖在一个网页上，然后诱使用户在该网页上进行操作，此时用户将在不知情的情况下点击透明的iframe页面。通过调整iframe页面的位置，可以诱使用户恰好点击在iframe页面的一些功能性按钮上。 
HTTP 响应头信息中的X-Frame-Options，可以指示浏览器是否应该加载一个 iframe 中的页面。如果服务器响应头信息中没有X-Frame-Options，则该网站存在ClickJacking攻击风险。网站可以通过设置 X-Frame-Options 阻止站点内的页面被其他页面嵌入从而防止点击劫持。

	解决办法
	修改web服务器配置，添加X-Frame-Options响应头。赋值有如下三种： 
1、DENY：不能被嵌入到任何iframe或者frame中。 
2、SAMEORIGIN:页面只能被本站页面嵌入到iframe或者frame中。 
3、ALLOW-FROM uri：只能被嵌入到指定域名的框架中。 
例如： 
apache可配置http.conf如下： 
<IfModule headers_module> 
	Header always append X-Frame-Options "DENY" 
</IfModule> 

IIS可配置相关网站的Web.config如下： 
<system.webServer> 
  ... 

  <httpProtocol> 
    <customHeaders> 
      <add name="X-Frame-Options" value="deny" /> 
    </customHeaders> 
  </httpProtocol> 

  ... 
</system.webServer>

	威胁分值
	1

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	5.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:L/A:L)





[bookmark: _Toc256000004]3.2  Web组件漏洞




[bookmark: _Toc256000005]4  外部链接列表
本站点外部链接总数为:  【21】
	域名
	外链数目

	https://at.alicdn.com
	1

	https://beian.miit.gov.cn
	1

	https://zhctdev.yyangpt.cn
	1

	https://arms-retcode.aliyuncs.com
	1

	http://zhctdev.yy.cn
	1

	http://39.106.64.221:9001
	1

	http://39.106.64.221:8001
	1

	https://www.hik-cloud.com
	1

	https://foodsafety.yyangpt.cn
	1

	http://zlssdev.cptshop.net.cn
	1

	https://img.kxunpt.cn
	2

	https://img01.yzcdn.cn
	4

	https://github.com
	2

	http://www.w3.org
	3

	合计
	21





[bookmark: _Toc256000006]5  参考标准
[bookmark: _Toc256000007]5.1  单一漏洞风险等级评定标准
	危险程度
	危险值区域
	危险程度说明

	[image: ]高
	7 <= 漏洞风险值 <= 10
	攻击者可以远程操作系统文件、读写后台数据库、执行任意命令或进行远程拒绝服务攻击。

	[image: ]中
	4 <= 漏洞风险值 < 7
	攻击者可以利用Web网站攻击其他用户，读取系统文件或后台数据库。

	[image: ]低
	0 <= 漏洞风险值 < 4
	攻击者可以获取某些系统、文件的信息或冒用身份。




	分值
	评估标准

	1
	可远程获取Web服务器组件的版本信息。

	2
	目标Web服务器开放了不必要的服务。

	3
	可远程访问到某些不在目录树中的文件或读取服务器动态脚本的源码。

	4
	可远程因为会话管理的问题导致身份冒用。

	5
	可远程利用受影响的Web服务器攻击其他浏览网站的用户。

	6
	可远程读取系统文件或后台数据库。

	7
	可远程读写系统文件、操作后台数据库。

	8
	可远程以普通用户身份执行命令或进行拒绝服务攻击。

	9
	可远程以管理用户身份执行命令（受限、不太容易利用）。

	10
	可远程以管理用户身份执行命令（不受限、容易利用）。



[bookmark: _Toc256000008]5.2  站点风险等级评定标准
	站点风险等级
	站点风险值区域

	[image: ]非常危险
	8.0 <= 站点风险值 <= 10.0

	[image: ]比较危险
	5.0 <= 站点风险值 < 8.0

	[image: ]比较安全
	1.0 <= 站点风险值 < 5.0

	[image: ]非常安全
	0.0 <= 站点风险值 < 1.0



说明：
	1.按照网络安全漏洞扫描系统的站点风险评估模型计算每个站点的站点风险值。根据得到的站点风险值参考“站点风险等级评定标准”标识站点风险等等级。
	2.将站点风险等级按照风险值的高低进行排序，得到非常危险、比较危险、比较安全、非常安全四种站点风险等级。

[bookmark: _Toc256000009]5.3  安全建议
	
	随着越来越多的网络访问通过Web界面进行操作，Web安全已经成为互联网安全的一个热点，基于Web的攻击广为流行，SQL注入、跨站脚本等Web应用层漏洞的存在使得网站沦陷、页面篡改、网页挂马等攻击行为困扰着网站管理者并威胁着网站以及直接用户的安全。基于此，我们可从如下几个方面来消除这些风险，做到防患于未然：
	 1. 对网站的开发人员进行安全编码方面的培训，在开发过程避免漏洞的引入能起到事半功倍的效果。
	 2. 请专业的安全研究人员或安全公司对架构网站的程序和代码做全面的源码审计，修补所有发现的安全漏洞，这种白盒安全测试比较全面、深入，能发现绝大部分的安全问题。
	 3. 在网站上线前，使用Web应用漏洞扫描系统进行安全评估，并修补发现的问题；在网站上线后，坚持更新并使用网站安全监测系统，对整站以及关键页面进行周期和实时监测，及时消除发现的隐患。
	 4. 采用专业的Web安全防火墙产品，可以在不修改网站本身的情况下对大多数的Web攻击起到有效的阻断作用，绿盟科技提供了功能强大的WAF产品，可以满足用户在这方面的需求。
	 5. 建议网络管理员、系统管理员、安全管理员关注安全信息、安全动态及最新的严重漏洞，特别是影响到Web站点所使用的系统和软件的漏洞，应该在事前设计好应对规划，一旦发现系统受漏洞影响及时采取措施。



高中低风险分布威胁

高	
客户端攻击类型:跨站脚本攻击	信息泄露类型:信息泄露	信息泄露类型:资源位置可预测	客户端攻击类型:内容欺骗	其他	0	0	0	0	0	中	
客户端攻击类型:跨站脚本攻击	信息泄露类型:信息泄露	信息泄露类型:资源位置可预测	客户端攻击类型:内容欺骗	其他	1	0	0	0	0	低	
客户端攻击类型:跨站脚本攻击	信息泄露类型:信息泄露	信息泄露类型:资源位置可预测	客户端攻击类型:内容欺骗	其他	0	9	1	1	1	
高中低风险分布(个)



21
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