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[bookmark: _Toc256000000]1  综述信息
	本次评估范围内的1台有效主机及设备都已扫描完毕，网络安全漏洞扫描系统从如下几个方面进行分类统计：
a) 主机风险等级列表
b) 主机分布信息
c) 漏洞风险分类信息
d) 配置风险分类信息
e) 漏洞风险分布情况
f) 配置信息合规情况
g) 脆弱的帐号口令列表
网络的安全等级为[image: ]比较危险，其中有0个设备的安全等级为非常危险。被评估网络的风险值为5.0。关于漏洞风险程度的分类规则以及主机风险分类规则，请参见《参考标准》。



[bookmark: _Toc256000001]1.1  任务信息
	任务名称
	智慧食堂安全服务器

	网络风险值
	5.0

	任务类型
	评估任务

	存活主机
	1

	成功扫描主机
	1

	失败扫描主机
	0

	未扫描主机
	0

	开始时间
	2026-03-20 14:33:05

	结束时间
	2026-03-20 14:39:47

	系统版本信息
	V6.0R04F04SP10

	漏洞扫描检查模板
	自动匹配扫描




[bookmark: _Toc256000002]1.2  风险分布
[bookmark: _Toc256000003]1.2.1  主机风险分布
[bookmark: 主机风险等级分布]

[bookmark: _Toc256000004]1.2.2  漏洞风险分布
[bookmark: 漏洞高中低风险分布]


[bookmark: _Toc256000005]1.3  资产综述
[bookmark: _Toc256000006]1.3.1 操作系统
	操作系统
	主机数量
	比率

	Others
	1
	100%

	合计
	1
	100%





[bookmark: _Toc256000007]2  风险类别
[bookmark: _Toc256000008]2.1  漏洞风险类别
服务分类
	服务
	高风险
	中风险
	低风险
	合计

	SSL/TLS
	0
	1
	8
	9

	其他
	0
	0
	3
	3

	SSH
	0
	0
	2
	2

	WWW
	0
	0
	2
	2

	CGI
	0
	0
	1
	1

	合计
	0
	1
	16
	17



应用分类

	应用
	高风险
	中风险
	低风险
	合计

	SSL
	0
	1
	5
	6

	其他
	0
	0
	6
	6

	04WebServer
	0
	0
	3
	3

	OpenSSH
	0
	0
	1
	1

	SSH
	0
	0
	1
	1

	合计
	0
	1
	16
	17



系统分类

	系统
	高风险
	中风险
	低风险
	合计

	系统无关
	0
	1
	16
	17

	合计
	0
	1
	16
	17



威胁分类

	威胁
	高风险
	中风险
	低风险
	合计

	远程信息泄露
	0
	1
	10
	11

	其他
	0
	0
	6
	6

	合计
	0
	1
	16
	17



时间分类

	时间
	高风险
	中风险
	低风险
	合计

	2009年
	0
	1
	0
	1

	1999年
	0
	0
	5
	5

	2001年
	0
	0
	4
	4

	2024年
	0
	0
	4
	4

	2000年
	0
	0
	1
	1

	2016年
	0
	0
	1
	1

	2022年
	0
	0
	1
	1

	合计
	0
	1
	16
	17



CVE年份分类

	CVE年份
	高风险
	中风险
	低风险
	合计

	CVE-2004
	0
	1
	0
	1

	其他
	0
	0
	15
	15

	CVE-1999
	0
	0
	1
	1

	合计
	0
	1
	16
	17




[bookmark: _Toc256000009]2.2  配置风险类别

[bookmark: _Toc256000010]3  主机信息

[bookmark: _Toc256000011]3.1  主机风险等级列表


	IP地址
	主机名
	操作系统
	高
	中
	低
	已验证
	未验证
	主机风险值

	[image: ]112.126.63.206
	
	
	0
	1
	23
	0
	8
	5.0










[bookmark: _Toc256000012]4  漏洞信息
[bookmark: _Toc256000013]4.1  漏洞分布
	序号
	漏洞名称
	影响主机个数
	影响主机百分比
	出现次数

	1
	[image: ]目标主机支持RSA密钥交换【原理扫描】
	1/1
	100%
	1

	2
	[image: ]使用了自签名证书【原理扫描】
	1/1
	100%
	1

	3
	[image: ]SSL 证书无法受到信任【原理扫描】
	1/1
	100%
	1

	4
	[image: ]SSL 证书链不完整【原理扫描】
	1/1
	100%
	1

	5
	[image: ]允许Traceroute探测
	1/1
	100%
	1

	6
	[image: ]TLS 1.3 版协议检测【原理扫描】
	1/1
	100%
	1

	7
	[image: ]远端WEB服务器上存在/robots.txt文件【原理扫描】
	1/1
	100%
	1

	8
	[image: ]检测到目标主机加密通信支持的SSL加密算法【原理扫描】
	1/1
	100%
	2

	9
	[image: ]探测到服务器支持的SSL加密协议【原理扫描】
	1/1
	100%
	1

	10
	[image: ]可通过HTTP(S)获取远端WWW服务信息
	1/1
	100%
	3

	11
	[image: ]远端HSTS服务运行中
	1/1
	100%
	1

	12
	[image: ]SSH版本信息可被获取
	1/1
	100%
	1

	13
	[image: ]可通过HTTPS获取远端WWW服务信息
	1/1
	100%
	2

	14
	[image: ]获取目标SSL证书过期时间【原理扫描】
	1/1
	100%
	2

	15
	[image: ]获取SSL 证书中的hostname【原理扫描】
	1/1
	100%
	2

	16
	[image: ]TLS 1.2 版协议检测【原理扫描】
	1/1
	100%
	2

	17
	[image: ]探测到SSH服务器支持的算法【原理扫描】
	1/1
	100%
	1

	合计
	24



[bookmark: _Toc256000014]5  配置信息
[bookmark: _Toc256000015]5.1  不合规配置信息



















[bookmark: _Toc256000016]6  脆弱帐号
[bookmark: _Toc256000017]6.1  系统脆弱帐号

[bookmark: _Toc256000018]6.2  应用程序脆弱帐号



[bookmark: _Toc256000019]7  参考标准

[bookmark: _Toc256000020]7.1  单一漏洞风险等级评定标准

	危险程度
	危险值区域
	危险程度说明

	[image: ]高
	7 <= 漏洞风险值 <= 10
	攻击者可以远程执行任意命令或者代码，或对系统进行远程拒绝服务攻击。

	[image: ]中
	4 <= 漏洞风险值 < 7
	攻击者可以远程创建、修改、删除文件或数据，或对普通服务进行拒绝服务攻击。

	[image: ]低
	0 <= 漏洞风险值 < 4
	攻击者可以获取某些系统、服务的信息，或读取系统文件和数据。


说明：
	1.漏洞的风险值兼容CVSS评分标准。



[bookmark: _Toc256000021]7.2  单一配置检查项风险等级评定标准

	危险程度
	危险值区域
	危险程度说明

	[image: ]高
	7 <= 检查项风险值 <= 10
	不当的配置导致攻击者可以通过其他方式获得管理员权限、或者只有管理员权限才能加固的配置。

	[image: ]中
	4 <= 检查项风险值 < 7
	不当的配置导致攻击者可以对主机进行破坏或者收集主机的信息、或者遭受攻击后，重要事件没有记录。

	[image: ]低
	0 <= 检查项风险值 < 4
	不当地配置对主机安全不会造成太大的影响。





[bookmark: _Toc256000022]7.3  主机风险等级评定标准

	主机风险等级
	主机风险值区域

	[image: ]非常危险
	7.0 <= 主机风险值 <= 10.0

	[image: ]比较危险
	5.0 <= 主机风险值 < 7.0

	[image: ]比较安全
	2.0 <= 主机风险值 < 5.0

	[image: ]非常安全
	0.0 <= 主机风险值 < 2.0




说明：
	1.按照网络安全漏洞扫描系统的主机风险评估模型计算主机风险值。根据得到的主机风险值参考“主机风险等级评定标准”标识主机风险等级。
	2.将主机风险等级按照风险值的高低进行排序，得到非常危险、比较危险、比较安全、非常安全四种主机风险等级。
	3.用户可以根据自己的需要修订主机风险等级中的主机风险值范围。



[bookmark: _Toc256000023]7.4  网络风险等级评定标准

	网络风险等级
	网络风险值区域

	[image: ]非常危险
	8.0 <= 网络风险值 <= 10.0

	[image: ]比较危险
	5.0 <= 网络风险值 < 8.0

	[image: ]比较安全
	1.0 <= 网络风险值 < 5.0

	[image: ]非常安全
	0.0 <= 网络风险值 < 1.0


说明：
	1.按照网络安全漏洞扫描系统的网络风险评估模型计算网络风险值。根据得到的网络风险值参考“网络风险等级评定标准”标识网络风险等级。
	2.将网络风险等级按照风险值的高低进行排序，得到非常危险、比较危险、比较安全、非常安全四种网络风险等级。
	3.用户可以根据自己的需要修订网络风险等级中的网络风险值范围。



[bookmark: _Toc256000024]7.5  安全建议
	据市场研究公司 Gartner 研究报告称"实施漏洞管理的企业会避免近 90% 的攻击"。可以看出，及时的漏洞修补可以在一定程度上防止病毒、攻击者的威胁。
	网络安全漏洞扫描系统建议对存在漏洞的主机参考附件中提出的解决方案进行漏洞修补、安全增强。
	 1. 建议所有 Windows 系统使用"Windows Update"进行更新。
	 2. 对于大量终端用户而言，可以采用 WSUS 进行自动补丁更新，也可以采用补丁分发系统及时对终端用户进行补丁更新。
	 3. 对于存在弱口令的系统，需在加强使用者安全意识的前提下，督促其修改密码，或者使用策略来强制限制密码长度和复杂性。
	 4. 对于存在弱口令或是空口令的服务，在一些关键服务上，应加强口令强度，同时需使用加密传输方式，对于一些可关闭的服务来说，建议关闭该服务以达到安全目的。
	 5. 对于UNIX系统订阅厂商的安全公告，与厂商技术人员确认后进行漏洞修补、补丁安装、停止服务等。
	 6. 由于其他原因不能及时安装补丁的系统，考虑在网络边界、路由器、防火墙上设置严格的访问控制策略，以保证网络的动态安全。
	 7. 建议网络管理员、系统管理员、安全管理员关注安全信息、安全动态及最新的严重漏洞，攻与防的循环，伴随每个主流操作系统、应用服务的生命周期。
	 8. 建议采用网络安全漏洞扫描系统定期对网络进行评估，真正做到未雨绸缪。
	网络安全漏洞扫描系统建议对存在不合规检查项的主机参考对应的检查点详情中提出的调整方案和标准值进行修正。



主机风险等级分布

Sales	非常危险[0]	比较危险[1]	比较安全[0]	非常安全[0]	未知风险[0]	0	1	0	0	0	

漏洞高中低风险分布

Sales	高风险[0个]	中风险[1个]	低风险[16个]	0	1	16	
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