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测试说明：
· 测试分析所发现的操作系统、数据库、Web应用漏洞和弱点，是基于已公开发布的有关应用、系统等的漏洞和弱点，由测试工具得出的结论，不能代表系统实际存在的全部问题。另一方面，系统的漏洞和弱点将随着系统策略的调整、软件升级和配置的改变等而发生变化，因此本次测试的结果仅作为本次系统安全测评的必要验证，供管理人员配置系统时参考。请管理员根据实际情况处理。
· Web应用扫描工具是以抽样方式对目标网站进行安全扫描，经测试发现的问题并不能完全代表网站存在的所有安全漏洞。建议网站管理员根据已发现的安全漏洞举一反三，结合漏洞的攻击原理分析网站所有页面，确保类似安全漏洞不在目标网站中危出现。









1. [bookmark: _Toc163467973][bookmark: _Toc12463]漏洞统计
验证测试时模拟来自内外网的用户，针对漏洞扫描工具发现的漏洞，利用工具或手工方式对结果进行验证，试图非授权访问数据库内容，获得操作系统权限等操作。主要针对主机、数据库及应用等可能存在的风险进行安全性测试，并对测试及整改结果进行跟踪和统计，如下表1-1。
表1-1 测试对象结果统计表
	[bookmark: _Toc163467974]序号
	设备名称
	测试对象/关联资产
	高危
	中危
	低危
	小计

	1 
	服务器1
	112.126.63.206
	0
	1
	23
	24

	2 
	服务器2
	123.56.90.108
	0
	1
	12
	13

	3 
	Web
	https://zhdc.shoutonghuicheng.cn/
	0
	1
	15
	16





2. [bookmark: _Toc14131]漏洞汇总
采用风险分析的方法分析系统安全测评结果中存在的安全问题可能被威胁利用的可能性和后果，综合判定给出信息系统面临的风险。漏洞情况汇总见表2-1和2-2：
表2-1漏洞情况简表
	[bookmark: _Toc163467975]序号
	漏洞类别
	风险等级
	漏洞名称（漏洞编号）
	关联资产

	1  
	其他
	低风险
	SSH版本信息可被获取【可验证】
	112.126.63.206
123.56.90.108

	2  
	其他
	低风险
	探测到SSH服务器支持的算法【原理扫描】【可验证】
	112.126.63.206
123.56.90.108

	3  
	其他
	低风险
	可通过HTTP(S)获取远端WWW服务信息
	112.126.63.206
112.126.63.206
112.126.63.206
123.56.90.108
123.56.90.108

	4  
	其他
	低风险
	可通过HTTPS获取远端WWW服务信息
	112.126.63.206
112.126.63.206
123.56.90.108

	5  
	其他
	低风险
	获取目标SSL证书过期时间【原理扫描】【可验证】
	112.126.63.206
112.126.63.206
123.56.90.108

	6  
	其他
	低风险
	获取SSL 证书中的hostname【原理扫描】
	112.126.63.206
112.126.63.206
123.56.90.108

	7  
	其他
	低风险
	TLS 1.2 版协议检测【原理扫描】
	112.126.63.206
112.126.63.206
123.56.90.108

	8  
	其他
	低风险
	检测到目标主机加密通信支持的SSL加密算法【原理扫描】【可验证】
	112.126.63.206
112.126.63.206
123.56.90.108

	9  
	其他
	低风险
	探测到服务器支持的SSL加密协议【原理扫描】【可验证】
	112.126.63.206
123.56.90.108

	10  
	其他
	
	远端HSTS服务运行中
	112.126.63.206

	11  
	其他
	中风险
	目标主机支持RSA密钥交换【原理扫描】
	112.126.63.206
123.56.90.108

	12  
	其他
	低风险
	允许Traceroute探测
	112.126.63.206

	13  
	其他
	低风险
	TLS 1.3 版协议检测【原理扫描】
	112.126.63.206
123.56.90.108

	14  
	其他
	低风险
	远端WEB服务器上存在/robots.txt文件【原理扫描】【可验证】
	112.126.63.206

	15  
	其他
	低风险
	使用了自签名证书【原理扫描】
	112.126.63.206

	16  
	其他
	低风险
	SSL 证书无法受到信任【原理扫描】
	112.126.63.206

	17  
	其他
	低风险
	SSL 证书链不完整【原理扫描】
	112.126.63.206

	18  
	其他
	低风险
	ICMP timestamp请求响应漏洞
	123.56.90.108


表2-2 web漏洞情况简表
	序号
	漏洞类别
	风险等级
	漏洞名称（漏洞编号）
	关联资产

	1 
	Web
	中风险
	检测到目标站点存在javascript框架库漏洞【可验证】
	https://zhdc.shoutonghuicheng.cn/

	2 
	Web
	低风险
	数据库服务敏感信息泄露
	https://zhdc.shoutonghuicheng.cn/

	3 
	Web
	低风险
	检测到目标源码中可能存在用户名或者密码信息泄露
	https://zhdc.shoutonghuicheng.cn/

	4 
	Web
	低风险
	检测到目标URL存在客户端（JavaScript）Cookie引用【可验证】
	https://zhdc.shoutonghuicheng.cn/

	5 
	Web
	低风险
	检测到目标URL存在身份证号码泄露【可验证】
	https://zhdc.shoutonghuicheng.cn/

	6 
	Web
	低风险
	检测到目标X-Download-Options响应头缺失
	https://zhdc.shoutonghuicheng.cn/

	7 
	Web
	低风险
	检测到目标URL存在电话号码泄露【可验证】
	https://zhdc.shoutonghuicheng.cn/

	8 
	Web
	低风险
	HTTP 缺少安全头漏洞
	https://zhdc.shoutonghuicheng.cn/

	9 
	Web
	低风险
	检测到目标服务器上存在web应用默认目录【可验证】
	https://zhdc.shoutonghuicheng.cn/

	10 
	Web
	低风险
	检测到目标X-Permitted-Cross-Domain-Policies响应头缺失
	https://zhdc.shoutonghuicheng.cn/

	11 
	Web
	低风险
	检测到目标Referrer-Policy响应头缺失
	https://zhdc.shoutonghuicheng.cn/

	12 
	Web
	低风险
	检测到目标Strict-Transport-Security响应头缺失
	https://zhdc.shoutonghuicheng.cn/

	13 
	Web
	低风险
	点击劫持：X-Frame-Options未配置【可验证】
	https://zhdc.shoutonghuicheng.cn/





3. [bookmark: _Toc10174]漏洞详细
1 [bookmark: _Toc192088479][bookmark: _Toc163467976]
2 [bookmark: _Toc192088480]
3 [bookmark: _Toc192088481]
[bookmark: _Toc19398]服务器漏洞情况
	序号
	漏洞名称
	影响主机个数
	影响主机百分比
	出现次数

	1 
	SSH版本信息可被获取【可验证】
	2/ 2
	100%
	2

	受影响主机
112.126.63.206
123.56.90.108
详细描述
SSH服务允许远程攻击者获得ssh的具体信息，如版本号等等。这可能为攻击者发动进一步攻击提供帮助。
解决办法
如果banner包含敏感信息，建议您采取以下几类措施以降低威胁：
* 修改源代码或者配置文件改变SSH服务的缺省banner。
* 配置防火墙策略，阻断ssh banner信息外泄。
如果已经采取了以上几类措施，则表明该漏洞已经不具备暴露敏感信息风险，可以不用修复。
威胁分值
危险插件否
发现日期1999-06-07

	2 
	探测到SSH服务器支持的算法【原理扫描】【可验证】
	2/ 2
	100%
	2

	受影响主机
112.126.63.206
123.56.90.108
详细描述
本插件用来获取SSH服务器支持的算法列表
解决办法
该漏洞仅是为了信息获取，建议隐藏敏感信息。
威胁分值
危险插件否
发现日期2016-03-08

	3 
	可通过HTTP(S)获取远端WWW服务信息
	5/ 2
	250%
	5

	受影响主机
112.126.63.206
112.126.63.206
112.126.63.206
123.56.90.108
123.56.90.108
详细描述
本插件检测远端HTTP(S) Server信息。这可能使得攻击者了解远程系统类型以便进行下一步的攻击。
解决办法
该漏洞仅是为了信息获取，建议隐藏敏感信息。如果banner未包含敏感信息，则表明该漏洞已经不具备暴露敏感信息风险，可以不用修复。
威胁分值
危险插件否
发现日期1999-01-01

	4 
	可通过HTTPS获取远端WWW服务信息
	3/ 2
	150%
	3

	受影响主机
112.126.63.206
112.126.63.206
123.56.90.108
详细描述
可通过HTTPS获取远端HTTP服务器信息。这可能使得攻击者了解远程系统类型以便进行下一步的攻击。
解决办法
建议您采取以下措施以降低威胁：
* 改变您的HTTP服务器的缺省banner。
威胁分值
危险插件否
发现日期1999-01-01

	5 
	获取目标SSL证书过期时间【原理扫描】【可验证】
	3/ 2
	150%
	3

	受影响主机
112.126.63.206
112.126.63.206
123.56.90.108
详细描述
SSL 证书 就是遵守 SSL协议，由受信任的数字证书颁发机构CA，在验证服务器身份后颁发，具有服务器身份验证和数据传输加密功能。
备注：目前支持一个IP跟域名一一对应的使用场景
解决办法
仅用作信息收集，无需修复
威胁分值
危险插件否
发现日期2022-05-02

	6 
	获取SSL 证书中的hostname【原理扫描】
	3/ 2
	150%
	3

	受影响主机
112.126.63.206
112.126.63.206
123.56.90.108
详细描述
SSL证书是用于建立安全连接的数字证书，它使得数据在用户的计算机和服务器之间加密传输成为可能。SSL证书由几个主要部分组成，包括：公钥，私钥，证书颁发机构，证书主题，有效期等。
通过SSL证书可以获取到目标使用的hostname。
解决办法
解决方案：
    无需修复，仅仅为信息获取
威胁分值
危险插件否
发现日期2024-03-05

	7 
	TLS 1.2 版协议检测【原理扫描】
	3/ 2
	150%
	3

	受影响主机
112.126.63.206
112.126.63.206
123.56.90.108
详细描述
该插件连接到目标主机服务，检测到目标服务加密通信使用的SSL加密算法。
远程服务接受使用 TLS 1.2 加密的连接
解决办法
协议探测，无需修复
威胁分值
危险插件否
发现日期2001-01-01

	8 
	检测到目标主机加密通信支持的SSL加密算法【原理扫描】【可验证】
	3/ 2
	150%
	3

	受影响主机
112.126.63.206
112.126.63.206
123.56.90.108
详细描述
该插件连接到目标主机服务，检测到目标服务加密通信使用的SSL加密算法。
解决办法
该漏洞仅仅是一个信息获取的漏洞，可以不做修复。
威胁分值
危险插件否
发现日期2001-01-01

	9 
	探测到服务器支持的SSL加密协议【原理扫描】【可验证】
	2/ 2
	100%
	2

	受影响主机
112.126.63.206
123.56.90.108
详细描述
为了保护敏感数据在传送过程中的安全，全球许多知名企业采用SSL（Security Socket Layer）加密机制。 SSL是Netscape公司所提出的安全保密协议
解决办法
该漏洞仅仅是一个信息获取的漏洞，可以不做修复。
威胁分值
危险插件否
发现日期1999-09-01

	10 
	远端HSTS服务运行中
	1/ 2
	50%
	1

	受影响主机
112.126.63.206
详细描述
HTTP严格传输安全（HSTS）是一个网络安全政策机制，限定客户仅使用HTTPS与服务器连接。
解决办法
修复建议：可以不修复或者关闭HSTS服务。
威胁分值
危险插件否
发现日期2001-01-01

	11 
	目标主机支持RSA密钥交换【原理扫描】
	2/ 2
	100%
	2

	受影响主机
112.126.63.206
123.56.90.108
详细描述
目标主机支持 RSA 密钥交换意味着缺乏前向保密，存在历史流量解密风险，是过时且不推荐使用的配置，建议更新为 ECDHE 等临时密钥交换算法，以增强会话安全性和隐私保护。
解决办法
解决方案：
禁用 RSA key exchange：只支持临时密钥交换算法（如 ECDHE_RSA 或 ECDHE_ECDSA）。
强制 TLS 1.2 或 TLS 1.3，并优先选择支持前向保密的密码套件，比如：
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
威胁分值5.0
危险插件否
发现日期2009-01-05

	12 
	允许Traceroute探测
	1/ 2
	50%
	1

	受影响主机
112.126.63.206
详细描述
本插件使用Traceroute探测来获取扫描器与远程主机之间的路由信息。攻击者也可以利用这些信息来了解目标网络的网络拓扑。
解决办法
在防火墙出站规则中禁用echo-reply（type 0）、time-exceeded（type 11）、destination-unreachable（type 3）类型的ICMP包。
威胁分值1.0
危险插件否
发现日期1999-01-01

	13 
	TLS 1.3 版协议检测【原理扫描】
	2/ 2
	100%
	2

	受影响主机
112.126.63.206
123.56.90.108
详细描述
该插件连接到目标主机服务，检测到目标服务加密通信使用的SSL加密算法。
远程服务接受使用 TLS 1.3 加密的连接
解决办法
协议探测，无需修复
威胁分值1.0
危险插件否
发现日期2001-01-01

	14 
	远端WEB服务器上存在/robots.txt文件【原理扫描】【可验证】
	1/ 2
	50%
	1

	受影响主机
112.126.63.206
详细描述
一些WEB服务器通过设置/robots.txt使得一些搜索引擎或者索引工具更方便有效地工作。但/robots.txt中往往存在一些系统信息，可能使攻击者获得该系统的额外信息。
解决办法
建议您采取以下措施以降低威胁：
* 如果您的robots.txt中包含敏感信息，删除该文件。
威胁分值1.0
危险插件否
发现日期2000-01-01

	15 
	使用了自签名证书【原理扫描】
	1/ 2
	50%
	1

	受影响主机
112.126.63.206
详细描述
SSL证书是用于建立安全连接的数字证书，它使得数据在用户的计算机和服务器之间加密传输成为可能。SSL证书由几个主要部分组成，包括：公钥，私钥，证书颁发机构，证书主题，有效期等。
此服务的 X.509 证书链未经公认证书颁发机构签名。如果远程主机为生产环境中的公共主机，这样会使 SSL 的使用无效，因为任何人都可以建立针对远程主机的中间人攻击。
解决办法
解决方案：
    购买证书。
威胁分值3.5
危险插件否
发现日期2024-03-05

	16 
	SSL 证书无法受到信任【原理扫描】
	1/ 2
	50%
	1

	受影响主机
112.126.63.206
详细描述
SSL证书是用于建立安全连接的数字证书，它使得数据在用户的计算机和服务器之间加密传输成为可能。SSL证书由几个主要部分组成，包括：公钥，私钥，证书颁发机构，证书主题，有效期等。
如果证书链的顶端是未识别的自签名证书，或者如果缺少将证书链的顶端连接到已知的公共证书颁发机构的中间证书，则可能出现这种情况。
如果远程主机是生产中的公共主机，那么证书链中的任何断裂都可能使用户更难以验证 Web 服务器的真实性和身份。这可能导致更容易对远程主机发动中间人攻击。
解决办法
解决方案：
    购买证书。
威胁分值3.5
危险插件否
发现日期2024-03-05

	17 
	SSL 证书链不完整【原理扫描】
	1/ 2
	50%
	1

	受影响主机
112.126.63.206
详细描述
SSL证书是用于建立安全连接的数字证书，它使得数据在用户的计算机和服务器之间加密传输成为可能。SSL证书由几个主要部分组成，包括：公钥，私钥，证书颁发机构，证书主题，有效期等。
SSL证书链不完整意味着在SSL（安全套接字层）证书的验证过程中，浏览器或客户端无法通过链接到一个受信任根证书的完整路径来验证服务器的证书。
当SSL证书链不完整时，意味着中间证书缺失或未正确配置，导致浏览器无法找到一个完整的信任路径从服务器证书一直回溯到根证书。结果，最终用户可能会看到一个安全警告，提示他们连接不安全，这可能会影响用户的信任度并降低网站的可访问性。
解决办法
解决方案：
    购买证书。
威胁分值3.5
危险插件否
发现日期2024-03-05

	18 
	ICMP timestamp请求响应漏洞
	1/ 2
	50%
	1

	受影响主机
123.56.90.108
详细描述
远程主机会回复ICMP_TIMESTAMP查询并返回它们系统的当前时间。
这可能允许攻击者攻击一些基于时间认证的协议。
解决办法
建议您采取以下措施以降低威胁：
* 在您的防火墙上过滤外来的ICMP timestamp（类型 13）报文以及外出的ICMP timestamp回复报文。
威胁分值2.1
危险插件否
发现日期1999-06-07


[bookmark: _Toc14563]WEB漏洞情况
	序号
	漏洞名称
	影响页面个数
	出现次数

	1 
	检测到目标站点存在javascript框架库漏洞【可验证】
	1
	1

	受影响站点
https://zhdc.shoutonghuicheng.cn/
详细描述
JavaScript 框架或库是一组能轻松生成跨浏览器兼容的 JavaScript 代码的工具和函数。如果网站使用了存在漏洞的 JavaScript 框架或库，攻击者就可以利用此漏洞来劫持用户浏览器，进行挂马、XSS、Cookie劫持等攻击。
解决办法
将受影响的javascript框架库升级到最新版本。
威胁分值6
危险插件否
发现日期2009-04-09

	序号
	漏洞名称
	影响页面个数
	出现次数

	2 
	数据库服务敏感信息泄露
	1
	1

	受影响站点
https://zhdc.shoutonghuicheng.cn/
详细描述
检测到服务器返回的页面信息中包含数据库错误信息，这是由于web应用程序没有正确处理用户输入和处理数据库异常导致的。通过数据库错误信息可以得知后台数据库类型，甚至数据库结构。为进一步SQL注入攻击提供有利信息。
解决办法
对于开发人员，采用安全编程方法捕获数据库异常，不要显示错误信息。有效过滤用户输入，限定数据类型，定义接收数据的最长和最短长度。 
关闭数据库服务器错误信息
威胁分值3
危险插件否
发现日期2001-01-01

	序号
	漏洞名称
	影响页面个数
	出现次数

	3 
	检测到目标源码中可能存在用户名或者密码信息泄露
	1
	2

	受影响站点
https://zhdc.shoutonghuicheng.cn/
详细描述
检测到目标站点的源码信息中可能存在用户名或者密码此类的敏感信息，从而可能造成用户或者站点的敏感信息泄露。如果用户名或者密码信息真实存在，那么攻击者便可以利用此信息，对目标站点进行进一步有效的攻击。 

由于该插件使用模式匹配方式检测，可能会出现误报，需要人工进行进一步核实。
解决办法
删除此类文件或限制此类文件的访问权限。
威胁分值2
危险插件否
发现日期2001-01-01

	序号
	漏洞名称
	影响页面个数
	出现次数

	4 
	检测到目标URL存在客户端（JavaScript）Cookie引用【可验证】
	1
	2

	受影响站点
https://zhdc.shoutonghuicheng.cn/
详细描述
Cookie通常由Web服务器创建并存储在客户端浏览器中，用来在客户端保存用户的身份标识、Session信息，甚至授权信息等。客户端JavaScript代码可以操作Cookie数据。 

如果在客户端使用JavaScript创建或修改站点的cookie，那么攻击者就可以查看到这些代码，通过阅读代码了解其逻辑，甚至根据自己所了解的知识将其用来修改cookie。一旦cookie包含了很重要的信息，譬如包含了权限信息等，攻击者很容易利用这些漏洞进行特权升级等攻击。
解决办法
1、避免在客户端放置业务/安全逻辑。 
2、查找并除去客户端不安全的 JavaScript 代码，该代码可能会对站点造成安全威胁。
威胁分值2
危险插件否
发现日期2010-01-01

	序号
	漏洞名称
	影响页面个数
	出现次数

	5 
	检测到目标URL存在身份证号码泄露【可验证】
	1
	1

	受影响站点
https://zhdc.shoutonghuicheng.cn/
详细描述
web应用程序响应中含有身份证号码，可能被用于社会工程学攻击。
解决办法
判断该身份证号码是否为无意泄露，如果是则从 Web 站点中除去身份证号码，使恶意的用户无从利用，否则无需修改。
威胁分值2
危险插件否
发现日期2001-01-01

	序号
	漏洞名称
	影响页面个数
	出现次数

	6 
	检测到目标X-Download-Options响应头缺失
	1
	1

	受影响站点
https://zhdc.shoutonghuicheng.cn/
详细描述
Web 服务器对于 HTTP 请求的响应头中缺少 X-Download-Options，这将导致浏览器提供的安全特性失效。 漏洞危害: Web 服务器对于 HTTP 请求的响应头中缺少 X-Download-Options，这将导致浏览器提供的安全特性失效，更容易遭受 Web 前端黑客攻击的影响。
解决办法
1）修改服务端程序，给 HTTP 响应头加上 X-Download-Options 如果是 java 服务端，可以使用如下方式添加 HTTP 响应头 response.setHeader("X-Download-Options", "value") 如果是 php 服务端，可以使用如下方式添加 HTTP 响应头 header("X-Download-Options: value") 如果是 asp 服务端，可以使用如下方式添加 HTTP 响应头 Response.AddHeader "X-Download-Options", "value" 如果是 python django 服务端，可以使用如下方式添加 HTTP 响应头 response = HttpResponse() response["X-Download-Options"] = "value" 如果是 python flask 服务端，可以使用如下方式添加 HTTP 响应头 response = make_response() response.headers["X-Download-Options"] = "value"； 
2）修改负载均衡或反向代理服务器，给 HTTP 响应头加上 X-Download-Options 如果使用 Nginx、Tengine、Openresty 等作为代理服务器，在配置文件中写入如下内容即可添加 HTTP 响应头： add_header X-Download-Options value; 如果使用 Apache 作为代理服务器，在配置文件中写入如下内容即可添加 HTTP 响应头： Header add X-Download-Options "value"。
威胁分值1
危险插件否
发现日期2001-01-01

	序号
	漏洞名称
	影响页面个数
	出现次数

	7 
	检测到目标URL存在电话号码泄露【可验证】
	1
	2

	受影响站点
https://zhdc.shoutonghuicheng.cn/
详细描述
web应用程序响应中含有电话号码，可能被用于社会工程学攻击。
解决办法
从 Web 站点中除去电话号码，使恶意的用户无从利用。
威胁分值1
危险插件否
发现日期2001-01-01

	序号
	漏洞名称
	影响页面个数
	出现次数

	8 
	HTTP 缺少安全头漏洞
	1
	1

	受影响站点
https://zhdc.shoutonghuicheng.cn/
详细描述
目标未配置关键安全响应头（permissions-policy、clear-site-data、cross-origin-embedder-policy、cross-origin-opener-policy、cross-origin-resource-policy、access-control-allow-origin），可能导致浏览器安全策略缺失，增加跨站点攻击和资源共享风险。
解决办法
在服务器配置中添加以下安全响应头： 

permissions-policy：限制特定功能的使用范围。 
clear-site-data：清除浏览器存储的数据以防信息泄露。 
cross-origin-embedder-policy：增强跨源资源加载安全性。 
cross-origin-opener-policy：防止跨源窗口劫持。 
cross-origin-resource-policy：限制跨源资源访问。 
access-control-allow-origin：明确允许的跨域请求来源。 
确保头信息内容根据应用需求正确配置。
威胁分值1
危险插件否
发现日期2001-01-01

	序号
	漏洞名称
	影响页面个数
	出现次数

	9 
	检测到目标服务器上存在web应用默认目录【可验证】
	1
	1

	受影响站点
https://zhdc.shoutonghuicheng.cn/
详细描述
web应用架构中的目录都采用常见的目录名。如图片目录images,javascript目录js,不同的目录潜在的危险是不同的。攻击者一般利用常见目录中可能包含的敏感文件获取敏感信息。 
本漏洞属于Web应用安全常见漏洞。
解决办法
如果不需要这些目录，可以删除此类目录； 
或者严格限制目录的访问权限。
威胁分值1
危险插件否
发现日期2001-01-01

	序号
	漏洞名称
	影响页面个数
	出现次数

	10 
	检测到目标X-Permitted-Cross-Domain-Policies响应头缺失
	1
	1

	受影响站点
https://zhdc.shoutonghuicheng.cn/
详细描述
Web 服务器对于 HTTP 请求的响应头中缺少 X-Permitted-Cross-Domain-Policies，这将导致浏览器提供的安全特性失效。 当一些在线的 Web Flash 需要加载其他域的内容时，很多 Web 会通过设置一个 crossdomain.xml 文件的方式来控制其跨域方式。很有可能有些开发者并没有修改 crossdomain.xml 文件的权限，但是又有和跨域的 Flash 共享数据的需求，这时候可以通过设置 X-Permitted-Cross-Domain-Policies 头的方式来替代 crossdomain.xml 文件，其可选的值有： none master-only by-content-type by-ftp-filename all 漏洞危害： Web 服务器对于 HTTP 请求的响应头中缺少 X-Permitted-Cross-Domain-Policies，这将导致浏览器提供的安全特性失效，更容易遭受 Web 前端黑客攻击的影响。
解决办法
1）修改服务端程序，给 HTTP 响应头加上 X-Permitted-Cross-Domain-Policies 如果是 java 服务端，可以使用如下方式添加 HTTP 响应头 response.setHeader("X-Permitted-Cross-Domain-Policies", "value") 如果是 php 服务端，可以使用如下方式添加 HTTP 响应头 header("X-Permitted-Cross-Domain-Policies: value") 如果是 asp 服务端，可以使用如下方式添加 HTTP 响应头 Response.AddHeader "X-Permitted-Cross-Domain-Policies", "value" 如果是 python django 服务端，可以使用如下方式添加 HTTP 响应头 response = HttpResponse() response["X-Permitted-Cross-Domain-Policies"] = "value" 如果是 python flask 服务端，可以使用如下方式添加 HTTP 响应头 response = make_response() response.headers["X-Permitted-Cross-Domain-Policies"] = "value"； 
2）修改负载均衡或反向代理服务器，给 HTTP 响应头加上 X-Permitted-Cross-Domain-Policies 如果使用 Nginx、Tengine、Openresty 等作为代理服务器，在配置文件中写入如下内容即可添加 HTTP 响应头： add_header X-Permitted-Cross-Domain-Policies value; 如果使用 Apache 作为代理服务器，在配置文件中写入如下内容即可添加 HTTP 响应头： Header add X-Permitted-Cross-Domain-Policies "value"。
威胁分值1
危险插件否
发现日期2001-01-01

	序号
	漏洞名称
	影响页面个数
	出现次数

	11 
	检测到目标Referrer-Policy响应头缺失
	1
	1

	受影响站点
https://zhdc.shoutonghuicheng.cn/
详细描述
Web 服务器对于 HTTP 请求的响应头中缺少 Referrer-Policy，这将导致浏览器提供的安全特性失效。 当用户在浏览器上点击一个链接时，会产生一个 HTTP 请求，用于获取新的页面内容，而在该请求的报头中，会包含一个 Referrer，用以指定该请求是从哪个页面跳转页来的，常被用于分析用户来源等信息。但是也成为了一个不安全的因素，所以就有了 Referrer-Policy，用于过滤 Referrer 报头内容，其可选的项有： no-referrer no-referrer-when-downgrade origin origin-when-cross-origin same-origin strict-origin strict-origin-when-cross-origin unsafe-url 漏洞危害： Web 服务器对于 HTTP 请求的响应头中缺少 Referrer-Policy，这将导致浏览器提供的安全特性失效，更容易遭受 Web 前端黑客攻击的影响。
解决办法
1）修改服务端程序，给 HTTP 响应头加上 Referrer-Policy 如果是 java 服务端，可以使用如下方式添加 HTTP 响应头 response.setHeader("Referrer-Policy", "value") 如果是 php 服务端，可以使用如下方式添加 HTTP 响应头 header("Referrer-Policy: value") 如果是 asp 服务端，可以使用如下方式添加 HTTP 响应头 Response.AddHeader "Referrer-Policy", "value" 如果是 python django 服务端，可以使用如下方式添加 HTTP 响应头 response = HttpResponse() response["Referrer-Policy"] = "value" 如果是 python flask 服务端，可以使用如下方式添加 HTTP 响应头 response = make_response() response.headers["Referrer-Policy"] = "value"； 
2）修改负载均衡或反向代理服务器，给 HTTP 响应头加上 Referrer-Policy 如果使用 Nginx、Tengine、Openresty 等作为代理服务器，在配置文件中写入如下内容即可添加 HTTP 响应头： add_header Referrer-Policy value; 如果使用 Apache 作为代理服务器，在配置文件中写入如下内容即可添加 HTTP 响应头： Header add Referrer-Policy "value"。
威胁分值1
危险插件否
发现日期2001-01-01

	序号
	漏洞名称
	影响页面个数
	出现次数

	12 
	检测到目标Strict-Transport-Security响应头缺失
	1
	1

	受影响站点
https://zhdc.shoutonghuicheng.cn/
详细描述
Web 服务器对于 HTTP 请求的响应头中缺少 Strict-Transport-Security，这将导致浏览器提供的安全特性失效。 当 Web 服务器的 HTTP 头中包含 Strict-Transport-Security 头时，浏览器将持续使用 HTTPS 来访问 Web 站点，可以用来对抗协议降级攻击和 Cookie 劫持攻击。 
其可选的值有： max-age=SECONDS，表示本次命令在未来的生效时间 includeSubDomains，可以用来指定是否对子域名生效 漏洞危害： Web 服务器对于 HTTP 请求的响应头中缺少 Strict-Transport-Security，这将导致浏览器提供的安全特性失效，更容易遭受 Web 前端黑客攻击的影响。
解决办法
1）修改服务端程序，给 HTTP 响应头加上 Strict-Transport-Security 如果是 java 服务端，可以使用如下方式添加 HTTP 响应头 response.setHeader("Strict-Transport-Security", "value") 如果是 php 服务端，可以使用如下方式添加 HTTP 响应头 header("Strict-Transport-Security: value") 如果是 asp 服务端，可以使用如下方式添加 HTTP 响应头 Response.AddHeader "Strict-Transport-Security", "value" 如果是 python django 服务端，可以使用如下方式添加 HTTP 响应头 response = HttpResponse() response["Strict-Transport-Security"] = "value" 如果是 python flask 服务端，可以使用如下方式添加 HTTP 响应头 response = make_response() response.headers["Strict-Transport-Security"] = "value"； 
2）修改负载均衡或反向代理服务器，给 HTTP 响应头加上 Strict-Transport-Security 如果使用 Nginx、Tengine、Openresty 等作为代理服务器，在配置文件中写入如下内容即可添加 HTTP 响应头： add_header Strict-Transport-Security value; 如果使用 Apache 作为代理服务器，在配置文件中写入如下内容即可添加 HTTP 响应头： Header add Strict-Transport-Security "value"。
威胁分值1
危险插件否
发现日期2001-01-01

	序号
	漏洞名称
	影响页面个数
	出现次数

	13 
	点击劫持：X-Frame-Options未配置【可验证】
	1
	1

	受影响站点
https://zhdc.shoutonghuicheng.cn/
详细描述
点击劫持（ClickJacking）是一种视觉上的欺骗手段。攻击者使用一个透明的、不可见的iframe，覆盖在一个网页上，然后诱使用户在该网页上进行操作，此时用户将在不知情的情况下点击透明的iframe页面。通过调整iframe页面的位置，可以诱使用户恰好点击在iframe页面的一些功能性按钮上。 
HTTP 响应头信息中的X-Frame-Options，可以指示浏览器是否应该加载一个 iframe 中的页面。如果服务器响应头信息中没有X-Frame-Options，则该网站存在ClickJacking攻击风险。网站可以通过设置 X-Frame-Options 阻止站点内的页面被其他页面嵌入从而防止点击劫持。
解决办法
修改web服务器配置，添加X-Frame-Options响应头。赋值有如下三种： 
1、DENY：不能被嵌入到任何iframe或者frame中。 
2、SAMEORIGIN:页面只能被本站页面嵌入到iframe或者frame中。 
3、ALLOW-FROM uri：只能被嵌入到指定域名的框架中。 
例如： 
apache可配置http.conf如下： 
<IfModule headers_module> 
	Header always append X-Frame-Options "DENY" 
</IfModule> 

IIS可配置相关网站的Web.config如下： 
<system.webServer> 
  ... 

  <httpProtocol> 
    <customHeaders> 
      <add name="X-Frame-Options" value="deny" /> 
    </customHeaders> 
  </httpProtocol> 

  ... 
</system.webServer>
威胁分值1
危险插件否
发现日期2001-01-01







4. [bookmark: _Toc30556]测试结论
[bookmark: _GoBack]经全面漏洞扫描检测确认，该系统存在以下安全漏洞：检测到目标站点存在javascript框架库漏洞【可验证】、数据库服务敏感信息泄露、检测到目标源码中可能存在用户名或者密码信息泄露、检测到目标URL存在客户端（JavaScript）Cookie引用【可验证】、检测到目标URL存在身份证号码泄露【可验证】、检测到目标X-Download-Options响应头缺失、检测到目标URL存在电话号码泄露【可验证】、HTTP 缺少安全头漏洞、检测到目标服务器上存在web应用默认目录【可验证】、检测到目标X-Permitted-Cross-Domain-Policies响应头缺失、检测到目标Referrer-Policy响应头缺失、检测到目标Strict-Transport-Security响应头缺失、点击劫持：X-Frame-Options未配置【可验证】、SSH版本信息可被获取【可验证】、探测到SSH服务器支持的算法【原理扫描】【可验证】、可通过HTTP(S)获取远端WWW服务信息、可通过HTTPS获取远端WWW服务信息、获取目标SSL证书过期时间【原理扫描】【可验证】、获取SSL 证书中的hostname【原理扫描】、TLS 1.2 版协议检测【原理扫描】、检测到目标主机加密通信支持的SSL加密算法【原理扫描】【可验证】、探测到服务器支持的SSL加密协议【原理扫描】【可验证】、远端HSTS服务运行中、目标主机支持RSA密钥交换【原理扫描】、允许Traceroute探测、TLS 1.3 版协议检测【原理扫描】、远端WEB服务器上存在/robots.txt文件【原理扫描】【可验证】、使用了自签名证书【原理扫描】、SSL 证书无法受到信任【原理扫描】、SSL 证书链不完整【原理扫描】、ICMP timestamp请求响应漏洞。
因此，测试结果表明：针对来自互联网的威胁，在本次漏洞扫描测试过程中发现的若干中、低危风险漏洞对信息系统的影响较小。


5. [bookmark: _Toc163467977][bookmark: _Toc13877]安全建议
· 建议所有Windows系统使用"Windows Update"进行更新。
· 对于大量终端用户而言，可以采用WSUS进行自动补丁更新，也可以采用补丁分发系统及时对终端用户进行补丁更新。
· 对于存在弱口令的系统，需在加强使用者安全意识的前提下，督促其修改密码，或者使用策略来强制限制密码长度和复杂性。
· 对于存在弱口令或是空口令的服务，在一些关键服务上，应加强口令强度，同时需使用加密传输方式，对于一些可关闭的服务来说，建议关闭该服务以达到安全目的。
· 对于UNIX系统订阅厂商的安全公告，与厂商技术人员确认后进行漏洞修补、补丁安装、停止服务等。
· 由于其他原因不能及时安装补丁的系统，考虑在网络边界、路由器、防火墙上设置严格的访问控制策略，以保证网络的动态安全。
· 建议网络管理员、系统管理员、安全管理员关注安全信息、安全动态及最新的严重漏洞，攻与防的循环，伴随每个主流操作系统、应用服务的生命周期。
· 建议采用远程安全评估系统定期对网络进行评估，真正做到未雨绸缪。


6. [bookmark: _Toc106540483][bookmark: _Toc107317844][bookmark: _Toc134459007][bookmark: _Toc104972577][bookmark: _Toc163467978][bookmark: _Toc10193]签字确认
根据贵公司授权委托要求，北京中百信信息技术股份有限公司已完成对贵公司信息系统的漏洞扫描工作。如果贵公司对该漏洞扫描报告涉及的项目流程、内容、时间、人员等安排没有异议，请在下方的“同意该漏洞扫描报告”栏签字。如果有异议，请填写异议条款，北京中百信信息技术股份有限公司将根据“异议条款”对该漏洞扫描报告进行讨论、修改以期最终就该漏洞扫描报告达成一致意见。
1.同意该漏洞扫描报告

	客户负责人/(签字)：___________
	日期：___________

	测试工程师/(签字)：___________
	日期：___________



2.不同意，异议如下：
  a.___________________________
  b.___________________________
  c.___________________________
	[bookmark: _Hlk72582903]客户负责人/(签字)：___________
	日期：___________

	测试工程师/(签字)：___________
	日期：___________



	——正文完——	
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